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Tâche 1 
 

Élaboration du plan d’adressage IPv4 (comprenant les adresses 
réseaux des VLAN, les adresses des passerelles par défaut, les 
adresses des machines serveurs, etc.)  
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VLAN Nom Réseau Passerelle par défaut Plage DHCP 

10 Direction 192.168.10.0/24 192.168.10.2 
192.168.10.100 - 

192.168.10.150 

20 Gestion 192.168.20.0/24 192.168.20.2 
192.168.20.100 - 

192.168.20.150 

30 Comtech 192.168.30.0/24 192.168.30.2 
192.168.30.100 - 

192.168.30.150 

 

Ports Affectation Réseau logique 

IOU1 et IOU2 eth0/0-3 VLAN 10 192.168.10.0/24 

IOU1 et IOU2 eth1/0-3 VLAN 20 192.168.20.0/24 

IOU1 et IOU2 eth2/0-3 VLAN 30 192.168.30.0/24 

EWS1 gi0/0 TRUNK 192.168.69.0/24 

 
 

Serveur Système Adresse IP Emplacement 

Serveur Web Debian11.8-1 192.168.1.2 DMZ 

Serveur FTP Debian11.8-2 192.168.1.3 DMZ 

Serveur DHCP Debian11.8-3 

ens4.10: 192.168.10.1 

ens4.20: 192.168.20.1 

ens4.30: 192.168.30.1 

VLAN 10,20,30 
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Tâche 2 

Création d’un réseau segmenté avec la mise en place et la 
configuration des VLAN (sur les 2 commutateurs d’accès de 
couche 2) 
 
Pour IOU1 et IOU2: 

enable​
configure terminal​
vlan 10​
name Direction​
exit​
vlan 20​
name Gestion​
exit​
vlan 30​
name Comtech​
exit​
​
interface range eth0/0-3​
switchport mode access​
switchport access vlan 10​
exit​
​
interface range eth1/0-3​
switchport mode access​
switchport access vlan 20​
exit​
​
interface range eth2/0-3​
switchport mode access​
switchport access vlan 30​
exit 
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Tâche 3 

Mise en place et configuration du routage inter-VLAN 
(commutateur de distribution de couche 3 -> prendre un Switch 
L3 dans GNS3) 
# Sur IOU1 

interface eth3/3​
switchport trunk encapsulation dot1q​
switchport mode trunk​
switchport trunk allowed vlan 10,20,30​
exit 
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# Sur IOU2 

interface eth3/3​
switchport trunk encapsulation dot1q​
switchport mode trunk​
switchport trunk allowed vlan 10,20,30​
exit 
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SUR ESW1: 

configure terminal​
vlan 10​
 name Direction​
exit​
vlan 20​
 name Gestion​
exit​
vlan 30​
 name COMTECH​
exit​
​
interface Gi0/0​
 no switchport​
 ip address 192.168.69.2​
 no shutdown​
exit​
​
interface Gi0/1​
 switchport trunk encapsulation dot1q​
 switchport mode trunk​
 switchport trunk allowed vlan 10,20,30​
exit​
​
interface Gi0/2​
 switchport trunk encapsulation dot1q​
 switchport mode trunk​
 switchport trunk allowed vlan 10,20,30​
exit​
​
interface Gi0/3​
 switchport trunk encapsulation dot1q​
 switchport mode trunk​
 switchport trunk allowed vlan 10,20,30​
exit​
​
interface vlan 10​
 ip address 192.168.10.2 255.255.255.0​
no shut​
exit​

 

BUT RT1 2023 - 2024 6 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 

​
interface vlan 20​
 ip address 192.168.20.2 255.255.255.0​
no shut​
exit​
​
interface vlan 30​
 ip address 192.168.30.2 255.255.255.0​
no shut​
exit​
​
ip routing 
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Pour le réseau LAN, avec la DMZ qui est 192.168.1.0/24 on fait une route statique et avec 
Internet qui est 192.168.122.0/24 et l’adresse de saut est 192.168.69.1: 
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Mais le ping ne fonctionne pas car le Pfsense n’est pas encore configuré. 
 

Tâche 4 
 

Installation et configurations des services DHCP, SSH, FTP et 
HTTP sur des serveurs (virtualisés) de l’infrastructure réseau -> 
prendre machine Debian 11.8 
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Debian 11.8.1: Serveur Web 
Pour créer un serveur web avec Debian 11.8 et héberger un site web simple à l'adresse 
sae201.com, vous pouvez suivre ces étapes : 
 
Étapes principales : 
 
1. Installer Apache (serveur HTTP) : 
 
    

   sudo apt update​
   sudo apt install apache2 

    
 
Apache est maintenant installé sur votre serveur Debian et démarre automatiquement après 
l'installation. 
 
2. Configurer Apache pour héberger votre site : 
 
   a. Assurez-vous que le service Apache est en cours d'exécution : 

sudo systemctl status apache2 

    
 
   b. Créez un répertoire pour votre site web. Par convention, les sites web sont souvent stockés 
dans `/var/www/` : 

sudo mkdir /var/www/sae201.com 

    
 
   c. Créez un fichier `index.html` dans ce répertoire pour votre page d'accueil : 

sudo nano /var/www/sae201.com/index.html 
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Ajoutez-y le contenu de votre page web, par exemple : 
 

   <!DOCTYPE html>​
   <html>​
   <head>​
       <title>Bienvenue sur SAE201.com</title>​
   </head>​
   <body>​
       <h1>Site web SAE201.com</h1>​
       <p>Bienvenue sur notre site web!</p>​
   </body>​
   </html> 

    
 
   Enregistrez et fermez le fichier (`Ctrl+X`, puis `Y` pour confirmer et `Enter`). 
 
   d. Définissez les permissions correctes pour que Apache puisse servir ces fichiers : 

sudo chown -R www-data:www-data /var/www/sae201.com​
sudo chmod -R 755 /var/www/sae201.com 

 
3. Configurer Apache pour servir le site : 
 
   a. Créez un fichier de configuration pour votre site dans le répertoire des sites disponibles 
d'Apache :   

   sudo nano /etc/apache2/sites-available/sae201.com.conf 

 
   Ajoutez-y la configuration suivante (remplacez `sae201.com` par votre nom de domaine réel 
si vous en avez un) : 
 

   <VirtualHost *:80>​
       ServerAdmin webmaster@sae201.com​
       ServerName sae201.com​
       DocumentRoot /var/www/sae201.com​
​
       ErrorLog ${APACHE_LOG_DIR}/error.log​
       CustomLog ${APACHE_LOG_DIR}/access.log combined​
   </VirtualHost> 
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   Enregistrez et fermez le fichier. 
 
   b. Activez ce fichier de configuration de site : 

sudo a2ensite sae201.com.conf 

   c. Désactivez le site par défaut si nécessaire : 

sudo a2dissite 000-default.conf 

    
 
4. Redémarrez Apache pour appliquer les modifications : 

sudo systemctl restart apache2 

   

 
Sur un PC : 

 

BUT RT1 2023 - 2024 12 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 

 
 

Debian 11.8.2:Serveur FTP 
Pour configurer un serveur FTP sur Debian 11.8, nous allons utiliser `vsftpd`, un serveur FTP 
sécurisé, rapide et stable. Voici les étapes pour installer et configurer `vsftpd` : 
 
Étapes pour installer et configurer `vsftpd` : 
 
1. Mettre à jour le système et Installer `vsftpd` : 

sudo apt update  ​
sudo apt install vsftpd​
sudo apt install ftp 

   
 
3. Configurer `vsftpd` : 
 
   a. Ouvrez le fichier de configuration de `vsftpd` : 

sudo nano /etc/vsftpd.conf 

   
 
   b. Modifiez les paramètres suivants (assurez-vous que ces lignes ne sont pas commentées 
en retirant le `#` devant les lignes) : 
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   listen=YES​
   anonymous_enable=NO​
   local_enable=YES​
   write_enable=YES​
   local_umask=022​
   dirmessage_enable=YES​
   use_localtime=YES​
   xferlog_enable=YES​
   connect_from_port_20=YES​
   chroot_local_user=YES​
   allow_writeable_chroot=YES​
   chroot_list_enable=YES​
   chroot_list_file=/etc/vsftpd.chroot_list 

 
 
 
   c. Ajoutez ou modifiez les lignes suivantes pour améliorer la sécurité : 
 

   user_sub_token=$USER​
   local_root=/home/$USER/ftp​
   pasv_min_port=10000​
   pasv_max_port=10100​
   ssl_enable=NO 
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   Sauvegardez et fermez le fichier (`Ctrl+X`, puis `Y` et `Enter`). 
 
4. Créer un répertoire FTP pour un utilisateur spécifique : 
 
   a. Créez des utilisateurs: 
 

sudo adduser user1​
sudo adduser user2 

 
   Suivez les instructions pour définir un mot de passe et des informations supplémentaires. 
 
   b. Créez un répertoire FTP pour cet utilisateur : 
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sudo mkdir -p /home/ftp/shared​
sudo mkdir -p /home/user1/ftp​
sudo mkdir -p /home/user2/ftp​
sudo chown user1:ftp /home/user1/ftp​
sudo chmod -R 775 /home/user1/ftp​
sudo chown user2:ftp /home/user2/ftp​
sudo chmod -R 775 /home/user2/ftp​
sudo chmod a-w /home/user1/ftp​
sudo chmod a-w /home/user2/ftp​
sudo ln -s /home/ftp/shared /home/user1/ftp/shared​
sudo ln -s /home/ftp/shared /home/user2/ftp/shared​
sudo chown -R ftp:ftp /home/ftp/shared 

 
 
5. Redémarrer `vsftpd` pour appliquer les modifications : 

sudo systemctl restart vsftpd 

   
 
Configuration supplémentaire :  
Vous pouvez également ajouter des utilisateurs à la liste chroot `vsftpd’ si vous souhaitez 
chrooter des utilisateurs spécifiques :  
1.Modifier/créer le fichier de liste chroot : 

sudo nano /etc/vsftpd.chroot_list 

 
 
Test sur le serveur Web : 
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Le SSH sur les serveur: 
 
Pour configurer SSH sur deux serveurs Debian 11.8, vous devez installer et configurer le 
serveur SSH sur chaque machine. Voici comment le faire : 
 
 Étapes pour configurer SSH sur chaque serveur : 
 
1. Mettre à jour le système :  

   sudo apt update​
   sudo apt upgrade 

    
 
2. Installer OpenSSH Server : 
 

 

BUT RT1 2023 - 2024 17 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 
    

 sudo apt install openssh-server 

    
 
3. Vérifier que le service SSH est en cours d'exécution : 

sudo systemctl status ssh 

    
 
   Vous devriez voir quelque chose comme "active (running)". Si le service n'est pas démarré, 
vous pouvez le démarrer avec : 

sudo systemctl start ssh 

    
 
4. Activer le service SSH au démarrage : 

sudo systemctl enable ssh 

    
 
5. Configurer le pare-feu (si nécessaire) : 
 
   Si vous utilisez un pare-feu, assurez-vous que le port SSH (par défaut 22) est ouvert : 

   sudo ufw allow ssh​
   sudo ufw enable 

    
 
6. Configurer SSH pour plus de sécurité (optionnel mais recommandé) : 
 
   Ouvrez le fichier de configuration SSH : 

sudo nano /etc/ssh/sshd_config 

    
 
   - Désactivez l'accès root direct via SSH : 

 PermitRootLogin no 

      
 
   - Changez le port par défaut pour éviter certaines attaques (facultatif) : 
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Port 2222 

      
 
   - Redémarrez le service SSH pour appliquer les modifications : 

sudo systemctl restart ssh 

      

Debian 11.8.3:Serveur DHCP 
Pour configurer le serveur DHCP avec le paquet `isc-dhcp-server` et gérer les VLANs sous 
Debian, suivez les étapes ci-dessous. 
 
 1. Installation des paquets nécessaires 
Installez le serveur DHCP et les outils VLAN : 
 

sudo apt update​
sudo apt install isc-dhcp-server vlan 

 
 
 2. Configuration des interfaces réseau pour les VLANs 
Éditez le fichier `/etc/network/interfaces` pour configurer les VLANs. Supposons que l'interface 
physique est `ens4` : 

# /etc/network/interfaces​
​
# Interface physique​
auto ens4​
iface ens4 inet manual​
​
# VLAN 10​
auto ens4.10​
iface ens4.10 inet static​
    address 192.168.10.1​
    netmask 255.255.255.0​
    vlan-raw-device ens4​
​
# VLAN 20​
auto ens4.20​
iface ens4.20 inet static​

 

BUT RT1 2023 - 2024 19 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 

    address 192.168.20.1​
    netmask 255.255.255.0​
    vlan-raw-device ens4​
​
# VLAN 30​
auto ens4.30​
iface ens4.30 inet static​
    address 192.168.30.1​
    netmask 255.255.255.0​
    vlan-raw-device ens4 

 
 
 3. Configuration du serveur DHCP 
Modifiez le fichier de configuration DHCP pour définir les pools d'adresses pour chaque VLAN : 

# /etc/dhcp/dhcpd.conf​
​
default-lease-time 600;​
max-lease-time 7200;​
​
subnet 192.168.10.0 netmask 255.255.255.0 {​
    range 192.168.10.100 192.168.10.150;​
    option routers 192.168.10.2;​
    option subnet-mask 255.255.255.0;​
    option domain-name-servers 8.8.8.8, 8.8.4.4;​
    option domain-name "direction.local";​
}​
​
subnet 192.168.20.0 netmask 255.255.255.0 {​
    range 192.168.20.100 192.168.20.150;​
    option routers 192.168.20.2;​
    option subnet-mask 255.255.255.0;​
    option domain-name-servers 8.8.8.8, 8.8.4.4;​
    option domain-name "gestion.local";​
}​
​
subnet 192.168.30.0 netmask 255.255.255.0 {​
    range 192.168.30.100 192.168.30.150;​
    option routers 192.168.30.2;​
    option subnet-mask 255.255.255.0;​

 

BUT RT1 2023 - 2024 20 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 

    option domain-name-servers 8.8.8.8, 8.8.4.4;​
    option domain-name "comtech.local";​
} 

 
 
Éditez le fichier `/etc/default/isc-dhcp-server` pour configurer les VLANs. 
 

INTERFACESv4="ens4 ens4.10 ens4.20 ens4.30" 

 
 4. Démarrage et activation des services 
Redémarrez les services réseau et le serveur DHCP : 
 

sudo systemctl restart networking​
sudo systemctl restart isc-dhcp-server 

 
# Activer le service pour qu'il démarre au démarrage du système 

sudo systemctl enable isc-dhcp-server 

 
 5. Vérification de la configuration 
Vérifiez que les interfaces VLAN sont correctement configurées et que le serveur DHCP 
fonctionne : 
 

# Vérifiez les interfaces réseau​
ip addr show​
​
# Vérifiez l'état du serveur DHCP​
sudo systemctl status isc-dhcp-server​
​
# Vérifiez les logs DHCP pour les adresses attribuées​
tail -f /var/log/syslog | grep dhcpd 

 
On teste avec les différents PCs. 
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Tâche 5 

Mise en place et configuration de l’accès à Internet (si cela 
s’avère nécessaire, penser aussi à mettre en œuvre un objet 
webterm ou Firefox pour tester la navigation sur Internet) 
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Tâche 6 

Installation et configuration d’un pare-feu (si cela s’avère 
nécessaire, penser à se connecter directement avec un objet 
webterm ou Firefox pour avoir accès à l’interface web de 
pfSense). Utiliser le TP de configuration de pfSense. 

 
On configure les interfaces du Pfsense donc em0 pour le NAT qui est le WAN, em1 pour le LAN 
et em3 pour le DMZ noté pour le moment OPT1 
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On configure les adresses IP.
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On va ajouter les routes statiques pour les réseaux du LAN sur le Pfsense. 
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route add -net 192.168.10.0/24 192.168.69.2​
route add -net 192.168.20.0/24 192.168.69.2​
route add -net 192.168.30.0/24 192.168.69.2​
route add default gw 192.168.1.1 

 

netstat -rn 
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Tâche 7 
 

Mettre en place et configurer la DMZ pour les serveurs FTP et 
Web (HTTP) 
Configuration graphique 
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admin 
pfsense 
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Vérification des informations: 
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mdp: denice 
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Je clique sur “Finish” 
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Pour l’activité de chaque réseau. 
Configuration de em2: 
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On sauvegarde et applique les changements 
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Mettre en place les règles de filtrage 
 
Configuration des règles : 

 
Le LAN est déjà configuré pour accéder à tous les réseaux. 
On teste avec le PC connecté au LAN 
Sur les serveurs : 
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Sur le NAT  

 
 
On teste avec les serveurs pour aller sur Internet ils sont DMZ qui n’a pas encore de règles. 
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La partie NAT : 

 

 
Avec la configuration de base, le réseau NAT ne peut pas aller dans les autres réseaux. 

 
 
Modification des règles NAT : 
Pour que le WAN puisse aller à DMZ. 
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Maintenant le WAN peut accéder au routeur. 
On va configurer les services dans la DMZ pour le WAN. 
On commence avec HTTP. 
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On sauvegarde. 

 

 
 
On teste : 

 

BUT RT1 2023 - 2024 40 

 



 

SAE 2.01 - Construire un réseau informatique pour une 
petite structure 

 
 

 
 
Maintenant avec FTP : 
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Pour le passive mode fonctionne il faut une bonne rangée de port. 
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On fait la même chose pour le réseau LAN pour accéder. 
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Voilà toutes les règles: 

 
Pour l'accès à internet pour le LAN 
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Tests finaux pour valider les fonctionnalités du 
réseau d’entreprise (permet de vérifier que le réseau 
est opérationnel) : 

Vérifier qu’un utilisateur interne à l’entreprise peut accéder aux 
services réseaux installés : Web et FTP (utiliser un objet webterm 
ou Firefox à la place d’un VPCS : Virtual PC Simulator) 
Topologie actuelle pour ce test: 

 
Firefox: 
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J’ai utilisé une debian 11.8-5 dupliquée pour le FTP car je ne trouve pas le paquet FTP sur 
firefox. 
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Vérifier qu’un utilisateur interne à l’entreprise peut se connecter à 
Internet 
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Vérifier si un utilisateur externe à l’entreprise peut se connecter 
au serveur Web ou FTP depuis l’extérieur (placer un objet 
webterm ou Firefox dans la partie WAN) 
topologie actuelle: 
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Vérifier si l’administrateur réseau de l’entreprise peut gérer les 
équipements à l’aide d’une connexion SSH à l’intérieur de 
l’entreprise 

 

Vérifier si l’administrateur réseau de l’entreprise peut gérer les 
équipements à l’aide d’une connexion SSH hors de l’entreprise 
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